技术参数要求

	1、终端安全管理系统

	技术指标项
	技术指标要求

	基本要求
	控制中心要求
	控制中心根据客户端点数的增加支持横向扩展，操作系统支持Windows Server 2008 R2/2012/2012 R2/2016的64位版本；支持CentOS 7、Redhat 7等Linux系统；

	
	客户端要求
	操作系统支持：Windows XP_SP3及以上/Windows Vista/Windows 7/Windows 8/Windows 10；Windows Server 2008/Windows Server 2012/Windows Server 2016/Windows Server 2019

	基础功能

	授权许可
	本次配置授权许可包含1个控制中心授权、1000个windows PC客户端授权、20个windows Server授权；均包含至少三年软件升级服务。

	
	语言要求
	★产品全功能支持简体中文/繁体中体/英语自由切换。

	
	控制中心管理
	支持控制中心迁移、数据备份、数据恢复；支持多升级服务器；

	
	
	支持根据分组、计算机名称、IP地址、操作系统、在线状态等条件的组合筛选出符合条件的终端进行管理； 

	
	
	支持单个页面展示终端部署统计、终端安全趋势、终端状态（文件防护开启率、未安装补丁终端率、终端病毒更新率和终端版本更新率）、终端程序版本、终端在线统计、病毒库版本分布、安全更新和重要补丁安全趋势等信息，均可通过图形化展示。

	
	
	★支持定时公告功能，可配置开机显示、周期显示和立即推送。

	
	
	支持对单个客户端进行维护，终端视角查看终端基本信息，包括计算机名、型号、IP、MAC地址、工作组、域信息、本次开机时间、上次关机时间、应用功能、在线状态；所功能应用策略情况；硬件信息展示，包括CPU、主板、内存、磁盘存储、显卡、显示器、声卡、网卡等信息；实时进程信息展示，包括进程名称、PID、进程用户名、命令行、占用内存、CPU占用、MD5等信息

	
	
	支持通过高级筛选方式对终端概况进行筛选查看指定范围终端实时统计数据，支持“与或”组合筛选。

	
	
	★支持自动分组，按IP地址、CPU数量、MEM容量、主机名、计算机工作组等参数进行自动动态调整分组。

	
	
	★管理控制中心当登录账号输入密码错误次数超过锁定阈值后账号将被锁定，且可设置锁定时间，该时间内账号登录请求不被接受。同时应支持双因子认证登录方式，提高安全性。

	
	
	★客户端主程序、病毒库版本支持按分组和多批次进行灰度更新，保持在低风险中完成终端能力更新。支持设置不同终端类型设置和每批次观察时长。当检测到新版本将从第一批次重新观察。

	
	
	★支持终端用户和管理员是一套账号管理系统，简化账号管理复杂度，一个账号解决所有身份认证，既可以用于终端登录，也可以用于管理管理中心。

	
	
	支持控制中心迁移、数据备份、数据恢复；支持多升级服务器；

	
	
	支持自定义告警规则，例如系统一段时间内病毒和未知文件超过一定数量后会通过邮件发送给收件人查阅。支持邮件和阿里云平台的短信告警通知。

	
	客户端管理
	★支持终端密码保护功能，支持终端“防退出”密码保护、“防卸载”密码保护、防安装密码保护。支持设置自我保护功能，可有效防止客户端进程被恶意终止、注入、提高客户端进程、数据、配置的安全性。

	
	
	支持自定义定制客户端标题、皮肤、语言、产品LOGO、企业LOGO、认证弹窗LOGO。

	防病毒防护
	病毒防护概况
	病毒防护概况：终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本

	
	病毒查杀日志
	病毒防护日志包含：病毒查杀日志、查杀任务日志、攻击防护日志、系统防护日志、按分组、按终端、按时间。

	
	病毒防护报表
	病毒报表支持病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触、方式统计、趋势图表、按分组、按终端、按病毒名称。

	
	黑白名单
	支持手动导入、导出黑白名单，添加黑白名单。支持通过文件导入添加黑白名单。

	
	
	支持通过文件数字签名添加黑白名单管理。

	
	病毒扫描
	支持信任区设置，病毒扫描或实时防护时不扫描目录或文件。

	
	
	★支持对压缩包内的病毒扫描，支持多层压缩包的扫描，可自定义配置压缩包的扫描层数，至少大约10层模式下的扫描。

	
	主动防御
	★支持对进程防护、注册表防护、驱动防护、U盘安全防护、邮件防护、下载防护、IM防护、局域网文件防护、网页安全防护、勒索软件防护。

	
	网络防护
	★支持自动阻止远程登录行为，防护黑客远程爆破和拦截恶意的远程登录。

	
	
	支持网络入侵拦截对流入本机的网络包数据和行为进行检测，根据策略在网络层拦截漏洞攻击、黑客入侵等威胁。

	
	
	支持僵尸网络攻击防护，对流出本机的网络包数据和行为进行检测，根据策略在网络层拦截后门攻击、C2连接等威胁。

	
	
	支持防护对流出本机的网络包数据和行为进行检测，根据策略在网络层拦截后门攻击、C2连接等威胁。 

	
	
	支持ARP攻击防护根据策略检测和拦截局域网中的ARP欺骗攻击行为。 

	
	杀毒引擎
	★支持扩展选配不少于三个杀毒引擎混合使用，提高病毒检出率。

	主机防火墙
	主机防火墙
	★支持主机防火墙功能，通过添加IP、域名规则、支持允许/拒绝规则、支持任意流向拦截和允许，支持TCP、UDP、TCP+UDP、ICMP、多播和组播，支持自定义端口范围、支持自定义目标IP，支持输入IP范围。

	补丁管理
	补丁类型
	支持根据需要来设置是否接管系统防火墙，支持根据规则的重要程度设置规则的优先级。

	
	
	支持展示防火墙上报日志，展示终端基础信息、拦截规则名称、拦截时间、操作、协议、源地址，目的IP/域名、源端口、目的端口。

	
	
	为了避免规则过大，导致日志上报造成网络堵塞或撑满服务器，支持设置日志上报频率。

	
	灰度发布
	★支持管理员预先设置好灰度发布批次和漏洞修复策略（分时间段、按级别、排除有兼容性问题的补丁等）

	
	漏洞修复设置
	★支持开启自动修复漏洞，包括开机时修复，并支持随机延迟执行、间隔修复和按时间段修复，可设置延迟时间、间隔修复时间和修复时间段。

	
	
	支持影响到编辑Office文档时提醒，可取消此次修复任务。

	
	
	允许终端用户手动修复漏洞，如果发现“修复内容”中设置的需要修复的漏洞和功能缺陷没有修复成功则提醒终端用户修复。

	
	补丁日志
	支持展示终端信息、补丁号、补丁级别、补丁类型、安装日期、事件上报时间、事件类型、结果、详细描述。

	
	
	支持按终端统计补丁安装和生效情况，支持按照终端维度统计，统计每台终端的各个级别的补丁未安装数量，以及已安装、已安装未生效、已排除的总数量，并支持导出统计报表。

	
	
	★支持按照补丁的维度统计补丁安装情况，包括补丁号、系统类型、补丁类型、补丁级别、补丁名称、补丁描述、发布日期、漏洞CVE编号、漏洞CNNVD编号、未安装、已安装、已安装未生效、已排除、未更新补丁库。并支持导出统计报表。

	终端安全
	外设管理
	支持对终端各种外设（USB存储、硬盘、存储卡、光驱、打印机、扫描仪、摄像头、手机、平板等）、接口（USB口、串口、并口、1394、PCMIA）设置使用权限，并支持生效时间设置。

	
	
	★支持外设库管理，可统计终端外接的各种设备，包括厂商和设备类型、产品、数量、PID、VID和设备来源。

	
	
	★支持对支持对外设进行多维度的放行，包括设备名称、PID/VID、实例路径，通过添加实现例外或加黑。

	
	进程管理
	支持对单点维护功能，可远程查看终端实时运行的进程，需要包含进程名称，进程用户、命令行（执行路径+执行参数）、内存占用、签名、产品名称、公司名称等，支持远程结束进程。
支持远程查看计算机各个网卡配置信息。

	
	
	支持终端进程红名单、黑名单、白名单功能。可设置核心进程必须运行，也可保护核心进程不被结束，违规并告警。

	
	知识库
	★支持统计终端的出口地址列表，搜集终端连接的无线信号信息统一展示，标识出ssid可连通互联网，可连通服务器的情况，汇总展示内网终端上报的进程信息，支持设置进程匹配规则，其它业务可直接调用创建好的进程规则或者进程分组。

	
	违规外联
	支持对互联网出口地址探测，支持对违规的互联网出口进行发现、断开网络、终端锁屏、断网+锁屏处理。支持例外白名单添加。

	
	能耗管理
	★支持对终端节能管理，支持对长时间运行、定时关机、空闲节能、工作时间外开机等节能类型设定策略，支持仅提示、关机、注销、锁定、关闭显示器、锁定+关闭显示器、休眠和睡眠处理。并支持提示倒计时弹窗，可设置在终端取消后下一次提醒时间。

	
	网络防护
	★支持对网卡进行防护，支持阻止终端修改IP地址、使用动态IP地址、热点创建和IPV6地址使用等，可自定义提示内容和生效时间。

	可扩展功能
（此项目为未来扩展）
	移动存储管控
	★支持管理员对入网的移动存储介质进行注册，可以对已注册的移动介质进行管理，包括授权、启用、停用、删除、取消注册、导出注册列表等；支持管理员设置自动审批客户端注册请求；不同分组可设置不同审批规则；支持移动存储介质外出管理，并可以设置外出使用权限与有效时间

	
	安全水印
	★支持在指定应用区域或全屏展示自定义水印信息，包括当前日期、用户名、当前时间、IP地址、MAC、操作系统账号、计算机名、使用人、手机尾号和资产责任人等。

	
	数据防泄漏
	★支持对敏感文件的审计告警、阻断传输及根据使用者的需求自己选择继续外发还是阻断外发

	
	EDR
	★支持采集操作系统的进程事件、IP访问、DNS访问、进程注入、注册表变更、文件操作、账户变更、邮件附件传输、U盘文件传输、IM文件传输、下载工具文件传输、浏览器文件传输、PowerShell命令执行、命名管道事件、进程权限信息。

	2、网络防火墙

	技术指标
	指标要求

	产品形态
	软硬件一体化产品，包含3年入侵防御和防病毒特征库升级服务，3年硬件维保服务；

	配置要求
	★标准1U机箱，吞吐量≥8G，最大并发连接数≥200万，最大新建连接数≥8万个/S，配置≥8个10/100/1000M 自适应电口，≥2个SFP光接口和2个SFP+光接口；配置≥16个VPN用户数授权；

	基础组网
入侵防御
	支持将接口设置为网关模式、透明模式和镜像模式部署

	
	支持静态路由、策略路由、RIP、OSPF路由

	
	支持多种形式的地址转换功能，可配置源地址转换、目的地址转换及双向地址转换（在一条规则中既实现源地址转换，又实现目的地址转换）策略

	
	支持IPv4和IPv6双栈，产品具有IPv6 Ready Phase2认证

	
	支持漏洞防护功能，同时将漏洞防护特征库分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、SQL注入、WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的漏洞防护

	
	★所投产品必须支持在设备漏洞防护特征库直接查阅攻击的名称、CVEID、CNNVDID、CWEID、严重性、影响的平台、类型、描述、解决方案建议等详细信息； 

	
	支持自定义TCP、UDP、HTTP协议的漏洞特征，漏洞特征可通过多个字段以文本或正则表达式的形式进行有序和无序匹配

	防病毒
	★能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀；本地病毒库规模大于3000万； 

	
	支持基于MD5的自定义病毒签名；支持设置例外特征，对特定的病毒特征不进行查杀

	网络异常感知
	支持基于主机或威胁情报视图，统计网络中确认被入侵、攻破的主机数量，至少可查看被入侵、攻破的时间、威胁类别、情报来源、威胁简介、被入侵、攻破的主机IP、用户名、资产等信息；并对威胁情报发现的恶意主机执行自动阻断

	
	★支持统计网络内威胁事件的数量及对应的风险等级；支持一键跳转查看详情并自动显示关联日志；可基于网络连接、应用名称、威胁事件处置威胁事件； 

	安全事件分析
	提供关联分析面板，可将Top应用、Top威胁、Top URL分类、Top源地址、Top目的地址等信息关联，并支持以任意元素于为过滤条件且不少于35个维度进行数据钻取

	
	支持基于网络活动，威胁活动、阻止活动等多维关联统计及分析，发现异常行为

	策略与处置
	支持基于受害主机的一键式阻断链接、记录日志等处置动作，处置周期至少包括1天、7天、30天、90天、永久等；

	云端协同
	支持与云端联动，至少实现病毒云查杀、URL云识别、应用云识别、云沙箱、威胁情报云检测等功能

	系统联动
	★为方便管理和系统联动，要求防火墙与本次采购的终端安全管理系统同一品牌。

	运维管理
	可在单条策略中启用病毒防护、入侵防御、网址过滤、文件过滤、文件内容过滤等安全功能选项

	
	可单独评估每条策略的风险系数，提供各策略所允许的高风险应用流量处理建议 ，并支持一键阻断高风险应用

	
	管理方式支持三权分立管理 ，支持定义具有全部权限的管理员，仅具有策略变更权限的管理员和仅具有日志审计权限的管理员











